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Introduccion

Las aplicaciones dirigidas a la comunicacion en redes han surgido de manera explosiva,
sobre todo con el nuevo concepto de programacion en la nube, desplazando de alguna
manera (o quitdndole protagonismo) a las aplicaciones de escritorio. En este sentido
gueremos presentar un trabajo que mezcla ambas partes.

ComuUnmente almacenamos informacién critica en nuestros computadores: documentos,
archivos de configuracion, imagenes y todo tipo de elementos. Con respecto a estos datos
llamados criticos, no hay una "costumbre" de realizar respaldos periddicos y sostenidos en el
tiempo. Por eso y a modo de prototipo proponemos un sistema que realice copias de respaldo
automatico, manteniendo la informacién original en el directorio local del usuario y realizando
copias en segundo plano en un servidor que se encuentre en una red de area local o en
Internet.



Anélisis del problema

El problema principal radica en la deteccién de los eventos que realiza el usuario con los
documentos o elementos, para luego tomar acciones especificas con respecto a tales eventos
(por ejemplo la creacién de un archivo). Luego debemos definir sobre que archivos queremos
observar los eventos descritos anteriormente y entonces de alguna manera limitar el "radio
de accion" del programa.

Una problematica que es de vital importancia, es la que se refiere al manejo de contingencias.
Con esto nos referimos a aquellas eventualidades que debemos considerar en el momento de
una falla o problemas que son ajenos al programa propiamente tal. Es el caso de no contar
con una conexidon permanente con el servidor, en donde los cambios detectados deben ser
almacenados de alguna manera para su posterior revision y ejecucion.

También debemos realizar operaciones eficientes, la idea es no sobrecargar el trafico de
la red. El programa debe ser lo suficientemente "inteligente" como para descartar la
transferencia de archivos en los casos que no sean necesarios.

El programa debe presentar integridad en los datos, pués de eso se trata un software de
respaldos.



Diseno

Por las caracteristicas del problema requeriremos un protocolo que nos brinde seguridad e
integridad en los datos. Por ello utilizaremos el protocolo de comunicaciéon TCP.

La respuesta a nuestro primer obstaculo lo encontramos en una caracteristica del Kernel
llamada inotify, implementada desde la versién 2.6.13. Inotify es un subsistema que informa
de los cambios realizados en los archivos del sistema operativo, trabaja sobre inodos.

La arquitectura seleccionada sera "Cliente-Servidor".

El programa cliente supervisara un directorio que puede ser definido arbitrariamente por el
usuario. El programa encargado de los respaldos en cambio, tendra un directorio establecido
previamente donde se realizaran todas las operaciones requeridas.

Las acciones que seran supervisadas son:
Creacion.

Eliminacion.

Modificacion.

Movimientos

NS

Para el caso de Creacion y modificacion los elementos (archivos) en el directorio local, seran
enviados completamente hacia el servidor de respaldo. Si estos elementos son considerados
directorios solo se enviara una orden para la creacién o modificacion por medio de comandos
en el servidor.

Los eventos de movimiento seran utilizados para detectar cambios de nombre en los
elementos y asi realizar las tareas descritas anteriormente.

Entonces, veamos el caso de envio de archivo:

Cliente Servidor

oOrden de operacion, ruta, nombre

operacion

Identificacion de
Envio de operacién
archivo Datos

recepcion de
archivo
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Caso de operacion:

Cliente Servidor

Orden de operacion, ruta, nombre |
operacion

ldentificacion de
operacion

| | Ejecucion de operacion
sobre nombre de archivo.

Existen casos en donde no necesitamos enviar los archivos o carpetas a través de la red, por
ejemplo si el archivo en el directorio local solo fue visualizado, o mas recurrentemente, si al
elemento se le ha cambiado el nombre, el programa debe darse cuenta de esto y no eliminar
el archivo en el servidor y enviar el "aparentemente" nuevo elemento.



Implementacion

El programa lo desarrollaremos en el lenguaje interpretado Python, por ser multi-plataforma
y de sintaxis intuitiva, ademas existe la implementacion de un modulo python que interactla
con el kernel e inotify.

Precisamente el modulo cuenta con una variada seleccidén de eventos particulares, los cuales
seran de bastante utilidad para filtrar los eventos que sean importantes.

Alguno de ellos son:

Nombre del evento|Descripcion
IN_CLOSE_WRITE |Se escribio el archivo al cerrarlo.

IN_CREATE Creacion de archivo o directorio.
IN_DELETE Borrado de archivo o directorio.
IN_MODIFY Archivo modificado.

IN_MOVED_FROM |[El archivo o directorio fue movido desde origen.
IN_MOVED_TO Destino de archivo o directorio que fue movido.

Al detectar uno de estos eventos, el modulo nos indica la ruta absoluta y el nombre del
archivo en el cual ocurrid el evento mediante dos simples variables.

Ademas podemos seleccionar un directorio arbitrario en donde queremos realizar Ia
supervision de los eventos.

El desarrollo del software sera realizado integramente en Linux y para ser usado también en
Linux en versiones posteriores al kernel 2.6.13.

Para que la aplicaciéon pueda funcionar es necesario instalar en la maquina cliente el modulo
"pyinotify", esta es la pieza clave del programa. El resto de los mddulos de Python estan
incluidos por defecto en el sistema.

Para la comunicacion entre el cliente y el servidor ocupamos la implementacién de socket
gue posee Python. A diferencia del lenguaje de programacién C, en donde podemos enviar
estructuras completas desde un host a otro, en Python (que se trabaja con objetos) debemos
realizar una transformacion de las instancias antes de enviarlas por la red.

Para esto ocupamos el modulo Pickle, que es un método para serializar este tipo de
elementos dentro del lenguaje. Luego el host destino tiene que realizar la tarea inversa para
poder ocupar los métodos asociados. Una curiosidad de este sistema es que no necesitamos
definir las clases en el host destino, una vez que se recibe simplemente se utiliza el objeto.

Para las tareas donde no se necesite enviar los datos por la red acudiremos a un modulo que
interactia con los comandos del sistema operativo y permite realizar operaciones basicas
sobre archivos: crear, eliminar, renombrar...etc. El aludido médulo se llama os, y listamos
algunas de sus funciones:

os.mkdir(nombre) : Creacién de directorio.



os.remove(nombre) : Eliminacion de archivo.
os.path.isdir(nombre): Identificacion de directorio.

También hemos incluido el comienzo de la seccidon que registra las operaciones que se
efectlan fuera de linea, creando un archivo de texto que podra ser serializado en un futuro.



Manual del programa

Instalacién de médulos

Se debe instalar el moédulo adicional pyinotify, el cual no esta incluido en las distribuciones.
Para hacerlo debemos dirigirnos al gestor de paquetes que utilizemos y buscar tal mddulo
como:

"python-inotify"

Para instalarlo debemos contar con los permisos necesarios, de lo contrario debe contactarse
con el administrador del sistema.

Ejecutando el programa

Los archivos que componen el programa son los que se muestran en la imagen:

‘ = rhor | @ | = rhor | @ ‘ = Thory | @ |
config archivos.py archivos.pyc conectar.py conectar.pyc dato.py dato.pyc
9 @ R R 9 .2 -
o) fthory | | | ‘ fthory | ‘
detector_de_ enviar_archivo.py enviar_archivo.pyc leer_archivo.pyc operacion.py operacion.pyc outputfile
cambios.py
et
servidor.py

El codigo fuente lo componen los archivos con extension "py". De ellos los ejecutables son:
Servidor: servidor.py
Cliente: detector_de_cambios.py

El directorio "config" corresponde al lugar en el cual se realizan las copias de seguridad del
cliente.



Configuracién

La configuracion del programa cliente esta dada por la penultima linea de cdédigo que se
muestra en la imagen:

p = PTmp()
notifier = Notifier(wm, p)

wdd = wm.add_watch['fhumefcleuemescargasftest'|, mask, rec=True, auto add=True)

notifier. Loop()

En donde la cadena que esta entre comillas y marcada corresponde al directorio (absoluto)
que queremos observar.

Ejecutando el programa

Antes de ejecutar la aplicacion, debemos asignarle los permisos necesarios. Para ello
ejecutamos las siguientes ordenes en un terminal:

chmod +x detector_de_cambios.py
chmod +x servidor.py

Luego para ejecutar ambos programas se deben escribir las ordenes para el servidor y cliente
respectivamente:

./servidor

./detector_de_cambios



Descripcion de archivos

servidor.py: Archivo Unico que efectla los respaldos del programa cliente.

detector_de_cambios.py: Archivo ejecutable del cliente. Se encarga de notificar los
eventos sobre el directorio indicado.

archivos.py: Estéan definidas las operaciones sobre archivos: lectura, escritura (Modulo).
conectar.py: Se encarga de realizar el trabajo sobre socket (Médulo).
dato.py: Archivo destinado para uso futuro (Mddulo).

enviar_archivo.py: Es el encargado de enviar las operaciones y datos al servidor. Contiene
el serializador capaz de transferir objetos.

operacion.py: PDU con el registro de la operacién deseada.



Limitaciones

La gran limitacién de nuestro programa es que a pesar de que el lenguaje es multi-
plataforma, la implementacion de pyinotify no lo es. Esto debido a la caracteristica particular
de inotify presente solo en el Kernel. Un desarrollo en plataformas Windows por ejemplo,
traeria con sigo un nuevo disefio para el manejo de eventos que finalmente es el eje central
de la aplicacion.

Siempre que hablamos de Python, nos referimos a un lenguaje interpretado y todos los
problemas de rendimiento que esto acarrea. Un lenguaje de este tipo es lento y si bien en
nuestra aplicacion no tiene importancia el tema de velocidad, si eventualmente quisiéramos
ampliar el sistema con un soporte ilimitado de clientes seguramente deberiamos cambiar el
modelo por lo menos en el lado del servidor.

La propia aplicacién tiene limitantes que imposibilitan a esta ser considerada como estable,
estas caracteristicas no presentes son:

Trabajo con sub-directorios.
Soporte para mas de un cliente.
Trabajo solamente en linea.
Imposibilidad de deshacer cambios.
Operaciones masivas de archivos.



lLo que sigue

Implementar el trabajo con sub-directorios e introducir el manejo de operaciones
pendientes en el caso de que se produzca un error de comunicacién. Ademas es altamente
deseable incluir una interfaz amigable que permita configurar y verificar el estado del
programa de manera facil e intuitiva (por ejemplo la seleccion del directorio a supervisar en
el caso del cliente).



Conclusiones

Para realizar aplicaciones de escritorio no es requisito (en el caso de este proyecto) una
velocidad de respuesta alta si lo es para servidores que atienden a muchos clientes. Bajo esta
premisa no seria lo mas adecuado implementar este proyecto a gran escala con el modelo de
servidor que presentamos.

La programacion sobre socket brinda un sin fin de soluciones y abstracciones que hacen
mucho mas facil el enfoque del problema. Esto nos facilita el desarrollo de soluciones que ya
estan implementadas, como es el caso de TCP.
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